Ответы на часто задаваемые вопросы

1. Что такое Internet-Banking? PC-banking?
Ответ:
Internet-Banking - это набор банковских услуг, предоставляемых банком своим клиентам через Интернет. Главной составляющей Интернет-Банкинга является услуга по удаленному управлению счетами через Интернет. При этом крайне важным оказывается реализация подобных систем в концепции "тонкого клиента". Клиент должен использовать только стандартное программное обеспечение - Web-браузер. У клиента нет, и не устанавливается никаких дополнительных специальных программ и Plugin-модулей (может быть установлен Sun java – плагин) Отпадает необходимость в установке, настройке и обновлении программ у клиента.

2. Какие услуги может предоставлять банк при использовании системы «iBank»?

Ответ:
Система «iBank» позволяет предоставлять клиентам (юридическим лицам), услуги по удаленному управлению счетами через Интернет.
Клиент может отправлять в банк финансовые документы, получать из банка информацию о состоянии своего счета и совершенных операциях, обмениваться с банком письмами, которые также являются документами. В системе предусмотрен механизм электронной цифровой подписи под документами клиентов. Все передаваемые через Интернет данные защищены шифрованием.

3. Предусмотрен ли обмен документами с бухгалтерскими системами клиентов?

Ответ:
Да, конечно. 

Поддерживаются форматы 1С (стыковка без каких-либо дополнительных настроек) 

Поддерживается формат iBank2 (предназначен для импорта платежек из любой бухгалтерской программы)

Формат R-Maket только импорт (поддержка приостановлена, оставлен только для совместимость со старыми версиями «iBank»).

Формат CSV только экспорт.

Предусмотрен также механизм экспорта выписок в файл в текстовом формате.

4. Какое дополнительное ПО необходимо устанавливать клиентам?

Ответ:  Клиент «Internet-Banking» использует любой браузер. А клиент «PC-Banking» использует клиентский дистрибутив, который можно скачать на сайте https://ibank2.lanta.ru  (пункт 3, «Клиентский дистрибутив»)
Всем клиентам требуется: 

1) Обновленная версия Java-машины (версии не ниже 1.6.0). Последнюю версию Java-машины можно скачать на сайте http://java.com/ru  (кнопка «скачать Java бесплатно»)
2) Драйвер для устройства защиты ЭЦП. Ссылка есть на сайте https://ibank2.lanta.ru (при работе в Windows 7 со смарт-картами драйвер устанавливать не требуется)
5. Могу ли я работать с другого компьютера? 

Ответ:
Можете. См. предыдущий ответ. Вам необходимо устройство защиты  ЭЦП с Вашим ключом ЭЦП и требуемое ПО. 
6. На моем компьютере переустановили Windows. Нужно ли мне заново регистрироваться? 

Ответ:
Не нужно. См. ответ на вопрос №4. Вам необходимо устройство защиты  ЭЦП с Вашим ключом ЭЦП и требуемое ПО. 
7. Могу я сделать так, чтобы мой бухгалтер только вводил документы (например, в Барнауле) без права подписи, а я подписывал бы их (находясь, например, в Новосибирске)? 

Ответ:
Можете. Существует возможность завести несколько электронных подписей и только некоторые из них наделить правом подписи. При этом одни ключи могут быть активны, другие - заблокированы. Возможна схема работы, когда документы в системе формирует оператор или бухгалтер, а подписывает на исполнение директор.

Также возможна множественная подпись (документ уходит в Банк только после того как под ним будут все необходимые подписи (до 8 подписей)).

Есть возможность и для создания нескольких равнозначных подписей, одной из которых будет достаточно для подписания-отправки документов.

Есть возможность централизованной работы с несколькими организациями, используя общий ключ.
8. Какое подключение к сети Интернет должен иметь клиент для работы с системой?

Ответ:
Система "iBank" является on-line системой, и, соответственно, при работе клиента требуется соединение с сетью Интернет. Тип соединения совершенно не критичен. Это может быть и доступ по коммутируемой линии, и постоянное соединение. При необходимости, клиент без проблем может работать через HTTP Proxy-сервер. Требования к скорости соединения не высоки: любое современное подключение позволяет работать с системой. Для комфортной работы желательна скорость от 28800 бит/сек и выше, хотя возможна работа и при скорости 9.6 бит/сек. При разрыве соединения ничего страшного не произойдет. Клиенту для дальнейшей работы необходимо просто восстановить соединение с сетью Интернет.

Существует возможность работы в «оффлайне» (с последующей синхронизацией с банком) с помощью «оффлайнового» варианта «iBank2» - канала «PC-Banking». Такой способ на много удобнее в случае, когда соединение медленное и(или) часто разрывается.
9. Различия между программами Клиент-Банк (канала «PC-Banking») и Интернет-Банк (канала «Internet-Banking»)
Ответ:
Преимущества канала «Internet-Banking»: 

· Возможность работать мобильно в любом месте, с любого компьютера имеющего выход в Интернет (нужен лишь ключ и пароль) 

· Актуальность и удобство обновления выписки

· В случае неисправности компьютера не нужно ждать приезда специалиста для переустановки программы

Недостатки канала «Internet-Banking»:
· Необходим доступ в Интернет на время работы с системой
· Недоверие к Интернет технологиям, вызванное недостатком информации о них или отсутствием надёжной защиты от неизбежных угроз
Преимущества канала «PC-Banking»: 
· Подключение к интернету требуется только для связи с банком (для проведения синхронизации)

· Все документы и справочники хранятся не только на сервере банка, но и на компьютере пользователя

Недостатки канала «PC-Banking»:

· Для работы требуется установка клиентского дистрибутива, в случае переустановки операционной системы потребуется его переустановка и настройка
· Для получения и отправки актуальной информации (платежи, справочники, выписки…) требуется нажатие пользователем кнопки «синхронизация»
10.  Насколько безопасно управлять своим счетом через Интернет? 

Ответ:
Система на сегодняшний момент эксплуатируется более чем в 130 банках в течение нескольких лет. Ни одного случая несанкционированного доступа за этот период зарегистрировано не было.

Таким образом, использование системы Интернет банк настолько безопасно, насколько безопасно Вы сохраняете свой ключ и пароль к нему. Все остальные риски несопоставимы с риском компрометации ключевой информации по вине пользователя.
Если говорить о деталях, безопасность обеспечивается следующими мерами:

Защищенное соединение со специализированным Web-сервером

Электронная цифровая подпись (ГОСТ Р34.10-94; Р34.11-94)

Шифрование и целостность потока данных (ГОСТ 28147-89)

Взаимная аутентификация пользователя и центра

Механизм управления ключами на базе алгоритма RSA
С рекомендациями по снижению рисков можете ознакомиться по ссылке https://ibank2.lanta.ru/rek.doc  

Для защиты от кражи ключа и его использования без Вашего ведома используются USB-токены и смарт-карты. Подробнее по ссылке https://ibank2.lanta.ru/token-ab.html Так же предлагается дополнительная услуга: «IP-фильтрация» - предоставляется бесплатно, но подходит не для всех клиентов
11. Какие порты использует система «iBank»? (что нужно открыть на proxy-сервере или (и) на firewall) 

Ответ:
Система нашего банка использует порт 443 для загрузки страниц и апплетов. А так же порт 9091 для обмена данными непосредственно между апплетом и сервером приложений iBank.
12.  При попытке регистрации не появляется окно поверх браузера

Ответ:
Возможны следующие варианты:

1) В вашей системе не установлена Java-Машина
Это можно проверить, просмотрев список установленных программ (Установка и Удаление программ)
Решение: Установите Java-Машину с сайта http://java.com/ru  (кнпока «скачать Java бесплатно»)
2) В вашем браузере отключены какие-либо опции, связанные с Java
Решение: Включите эти опции. 
Если Вы используете Internet Explorer - возможно установить уровень безопасности на средний, и эти опции включатся сами. Для этого откройте ваш браузер. Сверху кнопка «сервис» -  «свойства обозревателя» - вкладка «безопасность» - раздел «уровень безопасности». Нажмите кнопку «по умолчанию», выберете «средний». Далее «OK». Так же на закладке «Дополнительно» можно попытаться установить настройки «по умолчанию».
3) Так же, существует возможность пройти регистрацию, не с нашего сайта. Для этого надо скачать дистрибутив PC-banking.exe (с сайта https://ibank2.lanta.ru).  Запустить и установить его, после чего на рабочем столе появится ярлык программы. Запустив ярлык программы, выбрав новый клиент, нажмите «вход». Появится окно, в котором надо выбрать «Предварительная регистрация». Далее процесс регистрации ничем не будет отличаться от регистрации, запущенной с нашего сайта, за исключением шага, на котором регистратор потребует соединения с интернетом.
13.  Платёжные поручения печатаются без штампа банка
Для печати документов со штампом банка требуется, запустив программу, нажать меню «настройки», выбрать «общие». В нижней части появившегося окна есть поле для отметки «печатать штамп банка». Чтобы штамп банка печатался, необходимо поставить отметку в этом поле.
Телефоны АКБ «Ланта-Банк» можно уточнить по ссылке: https://ibank2.lanta.ru/kont.html
	
	

	
	

	
	

	
	

	


	Москва

Отдел открытия счетов юридических лиц
Телефоны: +7 (495) 959-35-57, 959-35-58 

Отдел телекоммуникаций
Телефоны: +7 (495) 959-38-59, 959-35-59
E-mail:  [image: image2.jpg]Doal@lanta.ryu msi@lanta. ru



 

Сайт: http://www.lanta.ru



	


	Санкт-Петербургский филиал

Отдел обслуживания корпоративных клиентов
Телефон: +7(812)332-04-78

Отдел автоматизации
Телефоны: +7(812)332-04-87, 528-11-24

Сайт филиала: http://www.spb.lanta.ru



	


	Новосибирский филиал

Клиентский отдел, отдел расчётов
Телефоны: +7(383)217-84-60, 218-75-04

Отдел технического обеспечения
Телефон: +7(383)328-00-59
E-mail:  [image: image5.jpg]BankZ@nsk lanta.ru



 

Сайт филиала: http://www.nsk.lanta.ru



	


	Нижегородский филиал

Операционно-расчетный отдел
Телефоны: +7 (831) 243-77-47, 220-83-20

Группа автоматизации
Телефон: +7 (831) 220-83-20

Сайт филиала: http://www.nnov.lanta.ru/



	


	Орловский филиал

Отдел клиентских операций
Телефон: +7 (4862) 76-02-01

Отдел автоматизации
Телефоны: +7 (4862) 76-39-82, 76-33-71

Сайт филиала: http://www.orel.lanta.ru/
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	Филиал в городе Ессентуки

Группа расчётов
Телефон: +7(87934)6-52-86
E-mail:  [image: image9.jpg]TSy . esen@lanta. r





Группа технического обслуживания
Телефоны: +7(87934)6-28-44, 6-34-36
E-mail:  [image: image10.jpg]acdmin.esen@lanta. ru
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